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Transporte CIX




Transporte CIX

E um produto voltado para detentores de sitemas autdnomos que buscam conectividade
com um determinado ponto de troca de trafego.

A entrega é feita em formato de Dados L2L, onde usa-se portas CIX que estao localizados
nos datacenters da BR.Digital.



Transporte CIX

O servico possui dois modelos de conectividade fornecidos pela plataforma do IX.br:

 CIX Modelo 2
o Cliente tem acesso apenas as vlans de ATMv4 e ATMv6, que sda as VLANSs

fornecidas pelo IX durante a ativacao

 CIX Modelo 3
o Cliente negocia diretamente com o IX as VLANs, podendo estabelecer VLANs

bilaterais(vlans adicionais) com outros peers do IX sem necessidade de
configuracao adicional no trasporte.



Transporte CIX

e Porto Alegre / Modelo 3
* Florianopolis

e Curitiba

e S3o Paulo/ Modelo 3

* Brasilia
 RiodeJaneiro

e Salvador

e Recife

* Fortaleza
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Transporte CIX

e (Cada circuito da acesso a uma participacao por IX. Nao sao permitidas multiplos
pedidos de participacao por IX.
* Nao é possivel configurar VLANs bilaterais no modelo 2
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Transporte CIX

* Em casos de Modelo 2, o cliente deve solicitar ao IX a numeracao da VLAN.
 Endereco do datacenter da BR.Digital deve estar correto na VT.
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Transporte CIX

* Solicitacao de porta CIX em um PIX que nao esta na infraestrutura da BR.Digital.
* Enderecos incorretos
* Cliente nao possuir sistema autbnomo
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Transporte PIX




Transporte PIX

E um produto voltado para detentores de sitemas autdnomos que buscam conectividade
com um determinado ponto de troca de trafego.

A entrega é feita em formato de Dados L2L, onde usa-se portas dedicadas para entrega
do circuito.

Este produto difere do Transporte CIX pois o cliente recebe uma porta dedicada com
ponto de troca de trafego com do IX.br.
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Transporte PIX

Diferenciais

Um dos diferenciais deste produto, € que o gereciamento de VLANS fica a cargo do
cliente e independe da BR.Digital, mesnmo sendo uma localidade que nao possua CIX

modelo 3.

A entrega é feita em formato de Dados L2L, onde usa-se portas CIX que estao localizados
nos datacenters da BR.Digital.



Transporte PIX

Além das localidades citadas no CIX, também estao disponiveis:
e (Caxias do Sul

 Fozdo lguacu
* @Goiania

EEEEEE



Transporte PIX

O cliente obrigatoriamente precisa ter disponivel uma porta dedicada para entrega do
circuito. Existem protocolos de camada 2 que impedem a entrega em trunk.

Assim como transportes CIX, € mandatorio que o cliente possua sistema autdnomo.



Transporte PIX

Depende do IX. Nao ha SLA garantido, pois a disponibilidade de portas esta sujeita a
disponibilidade do IX e nao da BR.Digital.



Transporte PIX

Cliente solicitar entrega em porta trunk compartilhado com outros servicos, nao possuir
sistema autébnomo.



Peering Remoto




Peering Remoto

E um produto voltado para detentores de sitemas autdnomos que buscam conectividade
com multiplos pontos de troca de trafego do IX.br. Nele, entregamos na mesma porta
para varios IX em portas compartilhadas(CIX).



Peering Remoto

Publico Alvo

Voltado para empresas e provedores de acesso que buscam conectividade multiponto
com varios IX.

O cliente pode escolher conectar em todos pontos disponiveis, mas encorajamos que o

mesmo faca uma lista de 4 pontos para nao transformar a ativacao em um processo
moroso, sendo indicado:
* Dois PIX regionais

 Dois PIX do Sudeste
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Peering Remoto

Dados essenciais

* Em casos de Modelo 2, o cliente deve solicitar ao IX a numeracao da VLAN.
 Endereco do datacenter da BR.Digital deve estar correto na VT.

EEEEEE



Peering Remoto

Pre-requisitos

Possuir Sistema Autonomo e porta DEDICADA
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Peering Remoto

Erros Comuns

* Solicitacao de porta CIX em um PIX que nao esta na infraestrutura da BR.Digital.
* Enderecos incorretos
* Cliente nao possuir sistema autbnomo
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AntiDDoS




AntiDDoS

E uma solucdo avancada que ajuda a proteger redes e servidores contra-ataques DDOoS.

Ataques DDoS que tém
como objetivo sobrecarregar e derrubar sistemas ao enviar grandes volumes de

trafego de rede malicioso com o objetivo de gerar indisponibilidade no servico
contratado ou nos equipamentos do cliente.



AntiDDoS

O publico alvo sao empresas e orgaos publicos que possuam servidores e infraestrutura
de Tl exposta na Internet.



AntiDDoS

Temos dentro da infraestrutura da BR.Digital, 8 pontos de monitoramento de trafego
WAN e 2 pontos de inspecdao/mitigacao.

Inspecdes ocorrem nas localidades de Sao Paulo e Fortaleza, que sao as localidades para
onde o trafego é desviado quando um ataque é detectado e necessita de tratamento
mais especifico, eliminando o trafego indesejado. Estes pontos de foram escolhidos pois,
sao nestas localidades que temos a maior parte das conexdes com a Internet, o que reduz
a laténcia do servico durante a mitigacao do ataque DDoS .
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AntiDDoS

O desvio do trafego é feito por regras que sao instaladas nos roteadores. No momento
gue é detectado um ataque para um determinado grupo de IPs o sistema
automaticamente desvia o trafego para o centro de mitigacao mais proximo.

Para melhor funcionamento da ferramenta e menores riscos operacionais e reducao de

falsos positivos, o cliente so é desviado para o centro de mitigacao quando esta sob
ataque.
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AntiDDoS

Obrigatoriamente o cliente deve ter um circuito IP ou BGP com a BR.Digital para atrelar o
produto de Anti-DDoS.

Nao é possivel fazer protecao DDoS em produtos de camada 2, como Dados L2L,
transporte CIX/PIX e Peering Remoto.



AntiDDoS

A equipe que atende o produto possui dois integrantes que se revezam nos sobreavisos.

O atendimento inicial é dado pelo NOC/Proativos, sendo que os analistas do SoC atuam
sob demanda especifica.

Ativacao tipica leva de 2 a 5 dias uteis se todos os dados forem passados corretamente.
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AntiDDoS

* Velocidade contratada idéntica a do servico IP contratado
* Planilhas relacionadas preenchidas presentes na Oportunidade
* Aceite do cliente presente na Oportunidade
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AntiDDoS

* Auséncia de informacoes detalhadas como planilhas e aceite do cliente
* Falta de clareza por parte do cliente sobre do que se trata o produto.
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